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Notas, avisos e adverténcias
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A| ADVERTENCIA: Uma ADVERTENCIA indica potenciais danos no equipamento, lesées pessoais ou mesmo morte.
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Como comecar a recuperacao

Esta seccdo descreve o que € necessario para criar 0 ambiente de recuperacéo.
Copia transferida do software do ambiente de recuperagéo - situado na pasta Kit de Recuperagdo do Windows, no suporte multimédia
de instalagéo do Dell Data Protection
Suporte de CD-R, DVD-R ou USB formatado

Se gravar um CD ou DVD, consulte Gravar o ISO do ambiente de recuperacao em CD\DVD para obter detalhes.
Se utilizar um suporte USB, consulte Gravar o ambiente de recuperacéo em suporte de dados amovivel para obter detalhes.

Grupo de recuperacdo para dispositivo com falhas
Para clientes geridos remotamente, as instrugdes que se seguem explicam como obter um grupo de recuperagéo do seu servidor
Dell Data Protection.

Para clientes geridos localmente, o grupo de recuperacgéo foi criado durante a configuragdo numa unidade de rede partilhada ou num
suporte de dados externo. Localize este pacote antes de prosseguir.

Contacte o Dell ProSupport

Contacte o numero 877-459-7304, extenséo 4310039 para obter suporte telefénico permanente (24 x 7) para o seu produto Dell Data
Protection.

Adicionalmente, o suporte online para os produtos Dell Data Protection encontra-se disponivel em dell.com/support. O suporte online inclui
controladores, manuais, conselhos técnicos, FAQ e problemas emergentes.

Ajude-nos a garantir que o direcionamos rapidamente para o especialista técnico mais indicado para si tendo o seu Codigo de servigo
disponivel quando nos contactar.

Para nimero de telefone fora dos Estados Unidos, consulte Dell ProSupport International Phone Numbers (Numeros de telefone
internacionais do Dell ProSupport).


http://www.dell.com/support/home/us/en/19/Products/software/endpoint_security_soln
http://www.dell.com/support/article/us/en/19/SLN302833
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Recuperacéao de encriptacao Policy-based ou de
ficheiro/pasta

Com a recuperagéo de Encriptacdo Policy-based ou Encriptagdo de ficheiro/pasta (FFE), poderéa recuperar o acesso ao que se segue:

Um computador que n&o inicie e que disponibilize a linha de comandos para realizar recuperagéo SDE.

Um computador no qual ndo possa aceder a dados encriptados ou politicas de edic&o.

Um servidor executando Dell Data Protection | Server Encryption que cumpra quaisquer das condigdes precedentes.
Um computador no qual a placa JHardware Crypto Accelerator ou a placa-mée/TPM deva ser substituida.

Visdo Geral do Processo de Recuperacéao

Para recuperar um sistema que tenha falhado:

1 Grave o ambiente de recuperagéo num CD/DVD ou crie um USB de arranque. Consulte 0 Anexo A - Gravacao do ambiente de
recuperacao.

2 Obtenha o ficheiro de Recuperacéo.
3 Realize a recuperacéo.

Efetuar a encriptacao Policy-based ou FFE

Siga estes passos para realizar uma recuperagado Policy-Based ou FFE.

Obter o ficheiro de recuperacdo - Computador gerido
remotamente

Para transferir o ficheiro <machinename_domain.com>.exe:

1 Abra a Remote Management Console e, no painel esquerdo, selecione Gestdo > Recuperar endpoint.

2 No campo Nome do anfitrido, introduza o nome de dominio totalmente qualificado do endpoint e clique em Procurar.
3 Najanela Recuperacdo avangada, introduza uma Palavra-passe de recuperacéo e clique em Transferir.

®|NOTA:

Teréa de recordar esta palavra-passe para aceder as chaves de recuperagao.

4  Copie o ficheiro <machinename_domain.com > .exe para uma localizagdo onde possa ser acedido ao reinicializar em WinPE.



Obter o Ficheiro de Recuperacédo - Computador Gerenciado
Localmente

Para obter o ficheiro de recuperagéo da Personal Edition:
1 Localize o ficheiro de recuperagdo com o nome LSARecovery_<systemname > .exe. Este ficheiro foi guardado numa unidade de rede
ou unidade de armazenamento amovivel quando executou o Assistente de Configuracéo ao instalar a Personal Edition.

2  Copie LSARecovery_<systemname > .exe para o computador de destino (o computador para recuperar dados).

Realizar uma Recuperacéao

1 Usando o suporte multimédia de arranque criado anteriormente, arranque num sistema de recuperagdo ou no dispositivo onde se
encontra a unidade que deseja recuperar. Sera aberto um Ambiente WinPE.

2 Introduza x e prima Enter para obter uma linha de comandos.
3 Navegue até ao ficheiro de recuperagao e inicie-o.

4 Selecione uma opgao:

O meu sistema ndo inicia e apresenta uma mensagem a solicitar a execuc¢édo de uma recuperagéo de SDE.

Isto permitir-lhe-a recompilar as comprovagdes de hardware que o cliente de Encriptagéo realiza ao inicializar o SO.

O meu sistema ndo permite que aceda a dados encriptados ou edite politicas, ou esta a ser reinstalado.

Utilize isto se a placa HCA (Hardware Crypto Accelerator) ou a placa-mae/ TPM deve ser substituida.

5 Na caixa de didlogo Cépia de Seguranga e Informagéo de Recuperagéo, confirme que a informag&o sobre o computador cliente a ser
recuperado esté correta e cligue em Seguinte.

Ao recuperar computadores de outra marca que ndo a Dell, os campos Numero de Série e Etiqueta de Patrimoénio estardo em branco.

6  Na caixa de didlogo que lista os volumes do computador, selecione todas as unidades aplicaveis e cligue em Seguinte.
Pressione Shift e clique ou pressione Control e clique para destacar vérias unidades.

Se a unidade selecionada ndo estiver encriptada por Policy-Based ou FFE, n&o seréa recuperada.

7 Introduza a sua palavra-passe de recuperagao e clique em Seguinte.

Com um cliente gerido remotamente, trata-se da palavra-passe fornecida no passo 3 de Obter o ficheiro de recuperagéo -
Computador gerido remotamente.

Na Personal Edition, a palavra-passe é a Palavra-Passe de Administrador de Encriptagéo configurada para o sistema no momento em
que as palavras-passe foram postas sob garantia.

8  Na caixa de didlogo Recuperar, clique em Recuperar. O processo de recuperacao inicia.

9  Quando a recuperagao estiver concluida, clique em Concluir.

®|NOTA:

Certifigue-se de que retira qualquer suporte USB ou CD/DVD usado para inicializar a maquina. O incumprimento deste
principio poderé resultar na inicializagdo novamente no ambiente de recuperacéo.

10 O computador devera estar totalmente operacional apds ser reinicializado. No caso do problema persistir, contacte o Dell ProSupport.



Recuperacéo de Dados de Unidade Encriptada

Se ndo for possivel reinicializar o computador de destino e n&o existir falha de hardware, pode ser realizada recuperacédo de dados no
computador inicializado num ambiente de recuperagéo. Se o computador de destino n&o estiver inicializavel e existir falha de hardware ou
for um dispositivo USB, a recuperacdo de dados pode ser realizada por arranque numa unidade escrava. Ao tornar uma unidade em escrava,
pode ver-se o sistema de ficheiros e pesquisar os diretérios. No entanto, ao tentar abrir ou copiar um ficheiro, ocorre um erro de Acesso
negado.

Recuperar Dados de Unidades Encriptadas

Para recuperar dados de unidades encriptadas:

1
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Para obter o ID de DCID/Recuperagéo a partir do computador, escolha uma opgéo:
a Execute o WSScan em qualquer ficheiro onde estejam armazenados Dados encriptados comuns.
A DCID/ID de recuperacéo de oito caracteres é apresentada ap6s "Comuns".

b Abraa Consola de Gestdo Remota e, em seguida, selecione o separador Detalhes e ag8es correspondente ao ponto final.
Na seccdo Detalhes da proteg&o do ecrd Detalhes do ponto final, localize a DCID/ID de recuperacao.

Para transferir a chave do Servidor, navegue até e execute o utilitario Dell Administrative Unlock (CMGAu).
O utilitério Dell Administrative Unlock pode ser obtido a partir de Dell ProSupport.

Na caixa de didlogo do utilitario Dell Administrative (CMGAuU), insira a seguinte informagé&o (alguns campos podem estar previamente
preenchidos) e clique em Seguinte.

Servidor: Nome de anfitri&o totalmente qualificado do Servidor, por exemplo:

Servidor do dispositivo: https://<server.organization.com>:8081/xapi

Servidor de seguranga: https://<server.organization.com>:8443/xapi/

Admin Dell: 0 nome da conta do Administrador Forense (ativado no Servidor)

Palavra-passe do admin Dell: a palavra-passe da conta do Administrador Forense (ativada no Servidor)
MCID: limpe o campo MCID

DCID: A DCID/ID de recuperagéo que obteve anteriormente.

Na caixa de didlogo do utilitario Dell Administrative, selecione N&o, realizar a transferéncia a partir de um servidor agora e clique em
Seguinte.

®|NOTA:

Se o cliente de Encriptagéo ndo estiver instalado, € apresentada uma mensagem que indica Desblogueio falhou. Mude-se para
um computador com o cliente de Encriptagéo instalado.

Apds completar o download e o desbloqueio, copie os ficheiros que deseja recuperar a partir desta unidade. Todos os ficheiros séo
legiveis. Néo clique em Concluir até ter recuperado os ficheiros.

Depois de recuperar os ficheiros e estar pronto para voltar a bloquear os ficheiros, clique em Concluir.
Depois de clicar em Concluir, os ficheiros encriptados deixam de estar disponiveis.



Recuperacao do Hardware Crypto Accelerator

Com a Recuperacdo do Hardware Crypto Accelerator (HCA) do Dell Data Protection, podera recuperar o acesso aos seguintes itens:

Ficheiros numa unidade encriptada por HCA - Este método desencripta a unidade utilizando as chaves fornecidas. Pode selecionar a
unidade especifica que deseja desencriptar durante o processo de recuperagao.

Uma unidade encriptada por HCA apés uma substituigdo de hardware - Este método ¢ utilizando apés ter de substituir a placa do HCA
(Hardware Crypto Accelerator) ou uma placa-mé&e/TPM. Pode executar uma recuperagdo para adquirir novamente acesso aos dados
encriptados sem desencriptar a unidade.

Requisitos de Recuperacao

Para a recuperagdo do HCA, necessita do seguinte:

Aceda ao ISO de ambiente de recuperagéo
Suporte de dados USB ou CD/DVD de arranque

Visdo Geral do Processo de Recuperacéao

Para recuperar um sistema que tenha falhado:

1 Grave o ambiente de recuperagdo num CD/DVD ou crie um USB de arranque. Consulte 0 Anexo A - Gravacao do ambiente de
recuperacao.

2 Obtenha o ficheiro de Recuperacéo.
3 Realize a recuperacéo.

Realizar a Recuperacao do HCA

Siga estes passos para realizar uma recuperagdo do HCA.

Obter o ficheiro de recuperacdo - Computador gerido
remotamente

Para transferir o ficheiro <machinename_domain.com>.exe gerado durante a instalag&o do Dell Data Protection:

1 Abra a Remote Management Console e, no painel esquerdo, selecione Gestédo > Recuperar endpoint.



@ Dell Data Protection superadmin am

Dashboard Recover Endpoint

Populations

Compliance Reporter

Management
Cammit
og Analyzer

Recover Data

I Recover Endpoint

2 No campo Nome do anfitri&o, introduza o nome de dominio totalmente qualificado do endpoint e clique em Procurar.
3 Najanela Recuperacdo avangada, introduza uma Palavra-passe de recuperacéo e clique em Transferir.

®[NoTA:
Tera de recordar esta palavra-passe para aceder as chaves de recuperag&o.

Enhanced Recowvery e

Enhanced recovery detected. Please enter a password and downlosd

Password: snnannd

Devwrrdoad I Cancel

Obter o Ficheiro de Recuperacado - Computador Gerenciado
Localmente

Para obter o ficheiro de recuperac¢éo da Personal Edition:
1 Localize o ficheiro de recuperagdo com o nome LSARecovery_<systemname > .exe. Este ficheiro foi guardado numa unidade de rede
ou unidade de armazenamento amovivel quando executou o Assistente de Configuracdo ao instalar a Personal Edition.

2  Copie LSARecovery_<systemname > .exe para o computador de destino (o computador para recuperar dados).

Realizar uma Recuperacao

1 Usando o suporte multimédia de arranque criado anteriormente, arranque num sistema de recuperagdo ou no dispositivo onde se
encontra a unidade que deseja recuperar.

Serg aberto um Ambiente WInPE.
2 Introduza x e prima Enter para obter uma linha de comandos.
3 Navegue até ao ficheiro de recuperagéo guardado € inicie-o.
4 Selecione uma op¢&o:
Quero desencriptar a minha unidade encriptada HCA.
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Quero restaurar o0 acesso a minha unidade encriptada HCA.

Na caixa de didlogo Cépia de Seguranga e Informagao de Recuperagéo, confirme que a etiqueta de servigo ou nimero de série s&o
corretos e clique em Seguinte.

Na caixa de didlogo que lista os volumes do computador, selecione todas as unidades aplicaveis e clique em Seguinte.
Pressione Shift e clique ou pressione Control e clique para destacar vérias unidades.

Se a unidade selecionada ndo esté encriptada por HCA, ndo se recuperara.

Introduza a sua palavra-passe de recuperagéo e clique em Seguinte.
Num computador gerido remotamente, trata-se da palavra-passe fornecida no passo 3 de Obter o ficheiro de recuperacao -
Computador gerido remotamente.

Num computador gerenciado localmente, esta palavra-passe € a Palavra-Passe de Administrador de Encriptacdo configurada para o
sistema na Personal Edition no momento em que as palavras-passe foram postas sob garantia.

Na caixa de didlogo Recuperar, clique em Recuperar. O processo de recuperag&o inicia.
Quando solicitado, navegue até ao ficheiro de recuperagdo guardado e clique em OK.

Se esta a realizar uma desencriptagdo completa, a seguinte caixa de didlogo mostra o estado. Esta operagéo pode demorar algum
tempo.

Quando a mensagem mostra a indicagéo de que a recuperacao finalizou com éxito, clique em Concluir. O computador reinicializar-se-
a.

O computador dever4 estar totalmente operacional apés ser reinicializado. No caso do problema persistir, contacte o Dell ProSupport.



Recuperacéao de Unidade de encriptacao
automatica (SED)

Com a Recuperacdo da SED, pode recuperar o acesso a ficheiros numa SED através dos seguintes métodos:
Realize o desbloqueamento da unidade uma Unica vez para ignorar e remover a Autenticagdo de Pré-Inicializacdo (PBA).

Com um cliente SED gerenciado remotamente, a PBA pode ser reativada mais tarde através da Remote Management Console.
Com um cliente SED gerenciado localmente, a PBA pode ser ativada através da Consola de Administragdo da Security Tools.
Desblogueie, e de seguida remova permanentemente a PBA da unidade. O Single Sign-On ndo funcionara com a PBA removida.

Com um cliente SED gerenciado remotamente, a remogado da PBA requerer-lhe-a a desativagdo do produto a partir da Remote
Management Console se for necessario reativar a PBA no futuro.

Com um cliente SED gerenciado localmente, a remogéao da PBA requerer-lhe-4 a desativagdo do produto no interior do SO se for
necessario reativar a PBA no futuro.

Requisitos de Recuperacao

Para a recuperacgado da SED, necessita do seguinte:

Aceda ao ISO de ambiente de recuperagéo
Suporte de dados USB ou CD/DVD de arranque

Visdo Geral do Processo de Recuperacao

Para recuperar um sistema que tenha falhado:

1 Grave o ambiente de recuperagdo num CD/DVD ou crie um USB de arranque. Consulte o Anexo A - Gravagdo do ambiente de
recuperacao.

2 Obtenha o ficheiro de Recuperacéo.
3 Realize a recuperacéo.

Realizar a Recuperacao da SED

Siga estes passos para realizar uma recuperagado da SED.

Obter o Ficheiro de Recuperacéo - Cliente SED Gerenciado
Remotamente

Obtenha o ficheiro de recuperagéo.

O ficheiro de recuperagao pode ser transferido a partir da Remote Management Console. Para transferir o ficheiro <nome do
anfitriéio>-sed-recovery.dat gerado durante a instalagdo do Dell Data Protection:

a Abraa Consola de Gestdo Remota e, no painel esquerdo, selecione Gestdo > Recuperar dados e, em seguida, selecione o

separador SED.



b No ecré de Recuperagéo de Dados, no campo Nome do Anfitrido, introduza o nome de dominio totalmente qualificado do ponto
final e, em seguida, clique em Pesquisar.

¢ No campo SED, selecione uma opg¢éo.

d Clique em Criar ficheiro de recuperacéo.

E transferido o ficheiro <nome do anfitri§o>-sed-recovery.dat.

Obter o Ficheiro de Recuperacéo - Cliente SED Gerenciado
Remotamente

Obtenha o ficheiro de recuperagéo.

O ficheiro foi gerado e é acessivel a partir do local de cépia de seguranca que selecionou ao instalar o Dell Data Protection | Security
Tools no computador. O nome do ficheiro € OpalSPkey<systemname>.dat.

Realizar uma Recuperacao

1 Usando o suporte multimédia de arranque criado anteriormente, arranque num sistema de recuperagdo ou no dispositivo onde se
encontra a unidade que deseja recuperar. Abre-se um ambiente WinPE com a aplicag&o de recuperagéo.

2 Escolha a primeira opgéo e prima Enter.
3 Selecione Procurar, localize o ficheiro de recuperagéo e, em seguida, cliqgue em Abrir.
4 Selecione uma opcéo e clique em OK.

Desbloqueio Unico da unidade - Este método ndo passa pela PBA, removendo-a. Mais tarde, pode ser novamente ativado através
da Remote Management Console (para um cliente SED gerenciado remotamente) ou através da Consola de Administrador da
Security Tools (para um cliente SED gerenciado localmente).

Desbloquear unidade e remover PBA - Este método desblogueia e, em seguida, remove permanentemente a PBA da unidade. A
remogao da PBA requerer-lhe-4 a desativagéo do produto a partir da Remote Management Console (para um cliente SED
gerenciado remotamente) ou no interior do SO (para um cliente SED gerenciado localmente) se for necessério reativar a PBA no
futuro. O Single Sign-On n&o funcionard com a PBA removida.

5  Arecuperacao esta agora concluida. Prima qualquer tecla para voltar ao menu.
6  Prima r para reiniciar o computador.

®|NOTA:

Certifigue-se de que retira qualquer suporte USB ou CD/DVD usado para inicializar o computador. O incumprimento deste
principio poderé resultar na inicializagcdo novamente no ambiente de recuperagéo.

7 O computador deverd estar totalmente operacional apds ser reinicializado. No caso do problema persistir, contacte o Dell ProSupport.



Recuperacao da Chave de Diretrizes Gerais

A Chave de Diretrizes Gerais(GPK) € utilizada para criptografar parte do registo para utilizadores do dominio. No entanto, durante o
processo de arrangue, em casos raros, pode corromper-se e nao abrir. Se é 0 caso, mostrar-se-80 0s seguintes erros no ficheiro
CMGShield.log

[12.06.13 07:56:09:622 GeneralPurposeK: 268] GPK - Failure while unsealing data [error = 0xd]
[12.06.13 07:56:09:622 GeneralPurposeK: 631] GPK - Unseal failure
[12.06.13 07:56:09:622 GeneralPurposeK: 970] GPK - Failure to get keys for the registry driver

Se a GPK nao abrir, a GPK tem de ser recuperada extraindo-a do pacote de recuperagéo que é obtido por download a partir do Servidor.

Recuperar a GPK

Obter o Ficheiro de Recuperacédo

Para transferir o ficheiro <machinename_domain.com>.exe gerado durante a instalagdo do Dell Data Protection:

1 Abra a Remote Management Console e, no painel esquerdo, selecione Gestéo > Recuperar endpoint.
2 No campo Nome do anfitrido, introduza o nome de dominio totalmente qualificado do endpoint e clique em Procurar.
3 Najanela Recuperagdo Avangada, introduza uma Palavra-passe de recuperagéo e clique em Transferir.

®|NOTA:

Ter4 de recordar esta palavra-passe para aceder as chaves de recuperagéo.

O ficheiro <machinename_domain.com>.exe é transferido.

Realizar uma Recuperacao

1 Criar suporte de dados de inicializagdo do ambiente de recuperagéo. Para obter instrugdes, consulte o Anexo A - Gravacéo do
ambiente de recuperagao.

2 Arranque com esse suporte de dados num sistema de recuperacdo ou no dispositivo onde se encontra a unidade que pretende
recuperar.

Serg aberto um Ambiente WInPE.
3 Introduza x e prima Enter para obter uma linha de comandos.

4 Navegue até ao ficheiro de recuperacgao e inicie-o.

Abre-se uma caixa de dialogo de diagndstico do cliente e o ficheiro de recuperagéo € gerado em segundo plano.
5  Numa linha de comandos de administrador, execute <machinename_domain.com > .exe > -p <password > -gpk
Devolve 0 GPKRCVR.txt para o seu computador.

6  Copie o ficheiro GPKRCVR.txt a partir da raiz da unidade do SO do computador.



7 Reinicie o computador.
O ficheiro GPKRCVR.txt serd consumido pelo sistema operativo e regenerara a GPK nesse computador.

8  Se solicitado, reinicialize novamente.



Recuperacéao do BitLocker Manager

Para recuperar dados, deve obter uma palavra-passe de recuperagéo ou um pacote de chaves da Remote Management Console, o que lhe
permite entdo desbloquear os dados do computador.

Recuperar dados

DN -

Como Administrador Dell, inicie sesséo na Remote Management Console.
No painel do lado esquerdo, clique em Gestédo > Recuperar dados.
Cligue no separador Gestor.

Para o BitLocker:

Introduza o ID de recuperacgéo que recebeu do BitLocker. Opcionalmente, se introduzir o Nome de anfitrido e o Volume, a ID de
recuperacgado € preenchida.

Clique em Obter palavra-passe de recuperagéo ou Criar pacote de chave.

Dependendo do modo de recuperacéo, ira utilizar esta palavra-passe de recuperag&o ou pacote de chaves para recuperar os dados.
Para o TPM:

Introduza o Nome de anfitri&o.

Cligue em Obter palavra-passe de recuperacgéo ou Criar pacote de chave.

Dependendo do modo de recuperaco, iré utilizar esta palavra-passe de recuperag&o ou pacote de chaves para recuperar os dados.
Para concluir a recuperagéo, consulte as Instrucdes de recuperacao da Microsoft.

®|NOTA:

Se o BitLocker Manager n&o for "proprietéario" do TPM, o pacote de chaves e a palavra-passe do TPM néo estar&o
disponiveis na base de dados da Dell. Seré apresentada uma mensagem de erro, indicando que a Dell ndo consegue encontrar
a chave, o que corresponde ao comportamento esperado.

Para recuperar um TPM cujo "proprietéario" € uma entidade diferente do BitLocker Manager, deve seguir o processo para
recuperar o TPM desse proprietéario especifico ou seguir o seu processo existente para recuperagdo do TPM.



http://technet.microsoft.com/en-us/library/ee449438%28WS.10%29.aspx#BKMK_HSRequirements
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Recuperacéao da palavra-passe

E comum os utilizadores esquecerem a respetiva palavra-passe. Felizmente, ha vérias formas para os utilizadores recuperarem o acesso a
um computador com autenticagdo pré-reinicializagdo quando isso acontece.

A funcionalidade de Perguntas de recuperagéo oferece autenticagdo baseada em perguntas e respostas.

Os codigos de Desafio/Resposta permitem aos utilizadores trabalhar com o seu Administrador para recuperarem 0 acesso ao
computador. Esta funcionalidade esta disponivel apenas para utilizadores com computadores geridos pela sua organizagéo.

Perguntas de recuperacao

A primeira vez que um utilizador inicia sess&o no computador, é-lhe solicitado que responda a um conjunto padréo de perguntas
configuradas pelo administrador. Depois de introduzir as respostas a estas perguntas, da proxima vez que se esquecer da sua palavra-
passe, s&o solicitadas as respostas ao utilizador. Partindo do principio que respondeu corretamente as perguntas, consegue iniciar sessdo e
recuperar 0 acesso ao Windows.

Pré-requisitos

As perguntas de recuperacéo tém de ser configuradas pelo Administrador.
E preciso que o utilizador tenha inserido as respostas as perguntas.

Antes de clicar na opgdo do menu Problemas ao iniciar sesséo, o utilizador deve introduzir um nome de utilizador e dominio vélidos.
Para aceder as Perguntas de recuperacéo a partir do ecra de inicio de sesséo da PBA:

1 Introduza um nome de dominio € um nome de utilizador validos.
2 No canto inferior esquerdo do ecr, clique em Opgdes > Problemas ao iniciar sesséo.

Quando for apresentada a caixa de didlogo de perguntas e respostas, introduza as respostas que inseriu quando respondeu as
Perguntas de recuperacdo da primeira vez que iniciou a sessao.

Caodigos de Desafio/Resposta

A recuperag&o de Desafio/Resposta pode ser utilizada para autenticago através da PBA para aceder ao Windows. E possivel utilizar o
Desafio/Resposta nos seguintes cenarios:

Quando um utilizador n&o se lembra das respostas fornecidas no momento da resposta as Perguntas de recuperacéo.
O Administrador ndo ativou a funcionalidade de Perguntas de recuperagao.

Um utilizador é remoto quando ndo conectividade de rede e n&o pode receber um comando de desbloqueio a partir do Servidor de
seguranca através dos Controlos de Dispositivo SED

Um utilizador pode aceder ao ecréd Desafio/Resposta clicando na opgéo Problemas ao iniciar sesséo ou introduzindo a sua palavra-passe
incorretamente, excedendo o limite de introdugdes de palavra-passe errada sem o cabo de rede ligado. Se as Perguntas de recuperagéo
estiverem desativadas, a opgdo Problemas ao iniciar sesséo abre diretamente o ecrad Desafio/Resposta.

Requisito

A recuperacdo Desafio/Resposta encontra-se disponivel apenas nos computadores de dominio geridos remotamente pela sua
organizagao ou empresa.



Pré-requisitos

Desligue o computador da rede antes de responder as Perguntas de recuperacdo ou de introduzir os cédigos de Desafio/Resposta.
Antes de clicar em Problemas ao iniciar sessé&o, introduza um nome de utilizador e dominio vélidos.

Para utilizar a recuperagdo Desafio/Resposta

1
2
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1

O utilizador clica na ligagdo Opg6es para visualizar o menu.
O utilizador clica em Problemas ao iniciar sessdo > Desafio/Resposta.

®| NoTA:
A opcao Desafio/Resposta s6 esté disponivel em computadores geridos por uma empresa. Se 0 computador ndo fizer parte
do dominio, a op¢éo Desafio/Resposta ndo aparece no menu.

Quando for solicitado, o utilizador contacta a Assisténcia técnica e fornece ao administrador o Nome do dispositivo (nome do
anfitrido) e o Cédigo do desafio.

O Administrador abre a Consola de Gestdo Remota, clica em Gestdo > Recuperar dados e, em seguida, clica em SED, no menu
superior.

Em Recuperar acesso do utilizador SED, o Administrador insere o Nome do anfitrido obtido do utilizador e clica em Pesquisar.

O Administrador seleciona 0 nome do utilizador que esta a pedir ajuda:
Introduza o cédigo do dispositivo obtido do utilizador no campo Desafio e cliqgue em Gerar resposta.

Forneca o cédigo de resposta gerado ao utilizador.

®| NoTA:
Estes cddigos ndo sdo sensiveis a utilizagdo de mailsculas. Os nimeros aparecem em vermelho e as letras a azul.

O utilizador introduz o cédigo de resposta nos campos Cédigo de resposta do ecré de inicio de sessdo da PBA. Este é um exemplo de
um codigo de resposta introduzido pelo utilizador:

Clique na seta para a direita para continuar, e para efetuar a autenticacdo através do ecra da PBA.

Clique em Enviar.

O utilizador pode efetuar a autenticagéo através do ecra da PBA utilizando a funcionalidade Desafio/Resposta apenas uma vez. Apos
a reinicializacdo do computador, a camada da PBA retoma a protecdo do computador e volta a solicitar ao utilizador para iniciar sesséo
no ecra da PBA.

®| NoTA:
Depois de o utilizador ter exibido a caixa de didlogo Desafio/Resposta, o utilizador tem de completar a sequéncia Desafio/
Resposta para recuperar o acesso ao sistema. Se o utilizador desligar o computador e tentar voltar a iniciar sessdo, mesmo
com a palavra-passe correta, a PBA volta a apresentar ao utilizador a caixa de didlogo Desafio/Resposta.



Recuperacao de palavra-passe do External Media
Shield

O External Media Shield (EMS) permite-lhe proteger suportes de armazenamento amoviveis tanto dentro como fora da sua organizagéo,
permitindo aos utilizadores encriptar unidades USB e outros suportes de armazenamento amoviveis. O utilizador atribui uma palavra-passe
a cada suporte de dados amovivel que pretenda proteger. Esta secgdo descreve o processo de recuperagéo do acesso a um dispositivo
USB encriptado quando o utilizador se esquece da palavra-passe do dispositivo.

Recuperar o acesso aos dados

Quando um utilizador introduz incorretamente a sua palavra-passe tantas vezes que excede o nUmero de tentativas de introdugéo da
palavra-passe, o dispositivo USB é colocado no modo de Autenticagdo manual.

A autenticagdo manual é o processo de fornecimento de cddigos do cliente a um administrador com sess&o iniciada no servidor.
No modo de Autenticagdo manual, o utilizador tem duas opcdes para repor a sua palavra-passe e recuperar 0 acesso aos seus dados.

O administrador fornece um Cédigo de acesso ao cliente, permitindo ao utilizador repor a sua palavra-passe e recuperar 0 acesso aos seus
dados encriptados.

1 Quando a sua palavra-passe lhe for solicitada, clique no botdo Esqueci-me.

E apresentada a caixa de dialogo de confirmacao.
2 Clique em Sim para confirmar. Depois da confirmagao, o dispositivo entra em modo de Autenticagdo manual.
3 Contacte o Administrador da Assisténcia técnica e forneca-lhe os cédigos que aparecem na caixa de didlogo.
Enquanto Administrador da Assisténcia Técnica, inicie sessdo na Consola de Gestdo Remota - a conta de Administrador da Assisténcia
Técnica tem de ter privilégios de Assisténcia Técnica.
Navegue até a opgéo do menu Recuperar dados no painel esquerdo.
Introduza os cédigos fornecidos pelo utilizador final.

Clique no bot&o Gerar resposta no canto inferior direito do ecra.

0 N O o

Forneca ao utilizador o Cédigo de acesso.

®|NOTA:

Certifigue-se de que autentica manualmente o utilizador antes de Ihe fornecer um Cédigo de acesso. Por exemplo, faca ao
utilizador uma série de perguntas pelo telefone que apenas essa pessoa saiba, como, por exemplo, "Qual é a sua ID de
funcionério?". Outro exemplo: pega que o utilizador se desloque a Assisténcia Técnica para fornecer identificagéo e garantir
que é o proprietario do suporte de dados. A n&o autenticagéo de um utilizador antes de fornecer um Cddigo de acesso pelo
telefone pode permitir que um intruso tenha acesso a suportes amoviveis encriptados.

9  Reponha a sua palavra-passe para o suporte de dados encriptado.

E pedido ao utilizador que reponha a sua palavra-passe para o suporte de dados encriptado.



Autorrecuperacao

A autorrecuperagéo é o processo de reposicdo da palavra-passe para um dispositivo de suporte de dados amovivel encriptado, introduzindo
a unidade novamente numa maquina protegida, na qual o proprietario do suporte tem sessé&o iniciada. Desde que o proprietario do suporte
de dados esteja autenticado para o Mac ou PC protegido, o cliente deteta a perda do material de chave e solicita ao utilizador a
reinicializacdo do dispositivo. Nessa altura, o utilizador pode repor a sua palavra-passe e recuperar 0 acesso aos seus dados encriptados.

1
2

Inicie a sessdo numa estagéo de trabalho encriptada Dell Data Protection como proprietério do suporte de dados.
Insira o dispositivo de armazenamento amovivel encriptado.
Quando Ihe for solicitado, introduza uma nova palavra-passe para reinicializar o dispositivo de armazenamento amovivel.

Se tiver éxito, uma pequena notificagéo é apresentada para indicar que a palavra-passe foi aceite.

Navegue até ao dispositivo de armazenamento e confirme 0 acesso aos dados.



Recuperacéao do Dell Data Guardian

A ferramenta de recuperacdo permite:
Desencriptagéo de ficheiros do Office protegidos

Isto inclui ficheiros até encriptagao tripla - Com mais de uma forma de encriptar os ficheiros, ocasionalmente um ficheiro pode ter uma
encriptacéo dupla ou tripla. Se o utilizador abrir o ficheiro, uma mensagem de erro pede-lhe para contactar o administrador, para o
recuperar.

Caucionamento do material de chave
Capacidade para procurar ficheiros adulterados

Capacidade para forgar a desencriptagdo de documentos do Office protegidos cujo invélucro, como a pagina de capa do ficheiro de
Office protegido, tenha sido adulterado, na nuvem ou num dispositivo sem Data Guardian

Requisitos de Recuperacao

Os requisitos incluem:

Microsoft .Net Framework 4.5.2 em execucdo no ponto final a recuperar.
A funcdo de Administrador Forense tem de ser atribuida na Consola de Gestdo Remota para o administrador que efetua a recuperagéo.

Realizar a recuperacédo do Data Guardian

Siga estes passos para executar uma recuperagdo dos documentos do Office protegidos do Data Guardian.
Executar uma recuperacéo a partir do Windows, de unidade USB ou de uma unidade de rede

Para executar uma recuperagao:

1 A partir do suporte de instalagéo Dell, copieRecoveryTools.exe para uma destas localizagoes:

Computador - Copie o .exe para 0 computador no qual seréo recuperados os documentos de Office.
USB - Copie 0 .exe para a unidade USB e execute-o0 a partir desta.
Unidade de rede

Faga duplo clique em RecoveryTools.exe para iniciar a ferramenta de recuperagéo.

Na janela do Data Guardian, introduza o URL do Dell Server com o seguinte formato:

https:// <server.domain.com>:8443/cloud

®| NOTA:

Substitua <server.domain.com> pelo nome do anfitrido totalmente qualificado do Dell Server que gere o Data Guardian nesse
ponto final. Para localizar o URL do Dell Server, clique no icone Data Guardian no tabuleiro do sistema e clique em Detalhes.
O canto superior esquerdo do ecra Detalhes apresenta o URL do servidor.

4 Introduza o Nome de utilizador e Palavra-passe e clique em Iniciar sess&o.
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®| NOTA:

administrador.

®| NOTA:

direitos de inicio de sesséo.

Nao desmarque a caixa de verificagdo Ativar confianga SSL, exceto se for instruido pelo

Se nao for um Administrador Forense e introduzir as credenciais, é apresentada uma mensagem indicando que ndo tém

Se for um Administrador Forense, a ferramenta de recuperag&o abre.

Selecione a Origem.

®| NOTA:

Deve procurar para uma origem e um destino, mas pode seleciona-las em qualquer ordem.

Clique em Procurar para selecionar a pasta ou a unidade a recuperar.

Cligue em OK.

Cligue em Destino

Clique em Procurar para selecionar um destino, como um dispositivo externo, a localizagdo de um diretério ou o Ambiente de trabalho.

Cligue em OK.

Selecione uma ou mais caixas de verificagcdo com base no que pretende recuperar.

Opgodes

Descricédo

Caugéo

Desencriptado

Verificar adulteracdo

Forcar desencriptagéo, mesmo se adulterado

Recupere chaves geradas offline que n&o foi possivel caucionar
para o Dell Server.

Se um disco rigido falhar enquanto o utilizador esta offline da rede,
utilize a unidade secundéria para recuperar dados e chaves ndo
caucionadas do computador.

Aponte a ferramenta de recuperagéo para um diretério que contenha
documentos do Office protegidos para o desencriptar.

Opcionalmente, se tiver ocorrido sabotagem, selecione uma ou mais
das seguintes opgodes (consulte os detalhes abaixo):

Verificagdo de adulteragéo - verifica se existem ficheiros
adulterados, mas ndo os desencripta.

Verificagdo de adulteragdo e Forgar desencriptagdo mesmo se
adulterado - verifica se existem ficheiros adulterados e se foi
adulterado o invélucro do documento do Office; o Data Guardian
repara o involucro e desencripta o documento do Office.

Deteta os ficheiros adulterados e regista-os ou notifica-o. Regista o
autor que adulterou o ficheiro. Nao desencripta os ficheiros.

Para selecionar esta opg&o, tera de selecionar também Verificagédo de
adulteracéo.

Se uma pessoa ndo autorizada tiver adulterado o invélucro de um
documento do Office protegido, como a péagina de rosto, tanto na
nuvem como num dispositivo sem Data Guardian, selecione esta
op¢éo para reparar o involucro e para forcar a desencriptacdo do
ficheiro do Office protegido.

Nota: se alguém tiver adulterado a encriptacdo do ficheiro .xen do
Office dentro do invdlucro, o ficheiro ndo pode ser recuperado.



Cada documento do Office protegido tem uma marca de agua oculta que contém um histérico do utilizador € do nome do computador
original, assim como 0 nome de qualquer outro computador que tenha efetuado alteracdes ao ficheiro. Por predefinicdo, a ferramenta
de recuperacéo verifica as marcas de agua ocultos e regista as informacoes.

12 Apos a realizagdo das selegdes, clique em Analisar.
A érea de Registo exibe:
Pastas encontradas e analisadas dentro da origem selecionada

A desencriptagao foi concluida com éxito ou falhou

A ferramenta de recuperacao adiciona os ficheiros recuperados ao destino selecionado. E possivel abrir e visualizar os ficheiros



Anexo A - Gravacdo do ambiente de recuperacao

E possivel efetuar a transferéncia do programa de instalacao principal.

Gravar o ISO Ambiente de recuperacdo em CD/DVD

A ligac&o seguinte contém o processo necessario para utilizar o Microsoft Windows 7, Windows 8 ou Windows 10 para criar um CD ou DVD
de arrangue para 0 ambiente de recuperag&o.

http://windows.microsoft.com/en-us/windows7/burn-a-cd-or-dvd-from-an-iso-file

Gravar o ambiente de recuperacédo em suportes de
dados amoviveis

Para criar uma USB de arranque, siga as instru¢des contidas neste artigo da Microsoft:

https://technet.microsoft.com/en-us/library/jj200124(v=ws.11).aspx
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